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Chapitre 1

Introduction

La conception d’algorithmes et de protocoles cryptographiques est une
tache difficile qui demande beaucoup de travail et d’expérience. Et malgré
cela, il n’y a souvent aucune garantie que le résultat soit parfaitement str.
Seules des années de cryptanalyse sans succes peuvent donner confiance en
un nouvel algorithme.

Cependant, I’histoire a montré que de nouvelles techniques de cryptana-
lyse sont régulierement misent au point (cf. la cryptanalyse différentielle). Et
lorsque que ce n’est pas la science qui vient a bout d’un algorithme, c’est
souvent la technologie qui s’en charge en fournissant des machines de plus en
plus rapides et efficaces (cf. DES).

Parfois aussi, certaines personnes trouvent de nouvelles facons d’utiliser
les algorithmes existants. C’est le cas par exemple de GUSTAVUS SIMMONS.
Celui-ci avait pour mission vers la fin de la Guerre Froide d’étudier la faisa-
bilité d’un systeme qui permettrait aux Russes et aux Américains de vérifier
en permanence et automatiquement I’étendue de leur arsenal nucléaire res-
pectif. Les conditions pour qu’un tel systeme puisse étre accepté par les deux
camps étaient que :

1. Le systeme ne peut dévoiler qu’une seule information : le nombre total
de missiles de ’adversaire (pas leur localisation).

2. Toute tricherie est impossible (en particulier, un missile ne peut pas
étre compté plusieurs fois par recensement).

3. Le résultat du recensement doit étre transmis a chaque camp de fagon
sécurisée (c’est-a-dire confidentielle, authentifiée et integre).

Comme SIMMONS ’a raconté lors de sa conférence a I’Université de Cam-
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bridge en 1996 [5], il s’est rapidement rendu compte que la condition 1 est
nécessairement contradictoire avec la condition 3 car, dans un canal de com-
munication authentifié, on peut toujours sacrifier une part des bits destinés
a ’authentification pour transmettre des bits d’information, et cela de facon
indétectable pour quelqu’un qui observe le canal. Il a baptisé ce genre de
canaux de communication “canaux subliminaux”.

SIMMONS a été le premier a réaliser le potentiel de ses canaux sublimi-
naux. IlIs peuvent permettre de communiquer de 'information secréte a tra-
vers un canal qui est authentifié mais pas confidentiel. Ils peuvent également
étre utilisés par un programmeur mal intentionné pour qu’un logiciel de si-
gnature numérique dévoile la clé privée du signataire a 'intérieur méme de
sa signature!

Nous allons présenter notre propre implantation des canaux subliminaux

dans DSA.



Chapitre 2

DSA

2.1 Présentation

Le Digital Signature Algorithm a été proposé en 1991 par le National
Institute of Standards and Technology [2]. C’est un systéme de signature
numérique basé sur 'algorithme ELGAMAL donc, tout comme ELGAMAL,
DSA peut étre le support d’un canal subliminal. Notez par ailleurs que 1’algo-
rithme russe GOST est quasiment identique & DSA donc toutes les techniques
proposées pour DSA sont facilement applicables & GOST.

2.2 Génération de la clé

Pour générer une clé DSA, Alice doit suivre la procédure suivante :

1.
2.

Choisir un nombre premier aléatoire p tel que 25! < p < 21024,
Choisir un nombre premier aléatoire g tel que 2% < p < 210 et ¢|p—1;
Trouver un nombre g € Z;, qui génere le seul groupe cycle d’ordre g,
c’est-a-dire tel que Jda € Zj, o # 1 mod p;

Choisir un nombre aléatoire x € Zy;

Calculer y = ¢* mod p.

La clé privée d’Alice est alors z et sa clé publique est (p, ¢, g,9).

9



10 CHAPITRE 2. DSA

2.3 Génération de la signature

Pour signer un document m € N, Alice doit tout d’abord calculer le
hachage de m. Le standard DSA prévoit explicitement ’'usage de la fonction
de hachage cryptographique SHA-1. Donc Alice calcule h le hachage de m
par SHA-1. On note pour la suite que SHA-1 produit des résultats de 160
bits donc h € Z;.

Ensuite, pour chaque signature, Alice choisit aléatoirement une clé de
session k € Zy.

Enfin, Alice calcule :

r = (¢* mod p) mod ¢
s=4k '(h+2r)mod q

La signature de m est (r, s).

2.4 Vérification de la signature

Pour vérifier la signature (r,s) du document m, Bob doit tout d’abord
recalculer h, le hachage SHA-1 de m, et se procurer la clé publique (p, ¢, g,y)
d’Alice.

Ensuite, Bob calcule :

u; = hs™! mod ¢
us = s~ mod q

v = (¢"*y" mod p) mod q

La signature est authentique si et seulement v = r.



Chapitre 3

Les canaux subliminaux dans
DSA

Dans un article [4] de 1993, SIMMONS étudie les différents canaux subli-
minaux dans DSA. Nous allons tout d’abord présenter comment implanter le
méme canal subliminal dans DSA que dans ELGAMAL. Ensuite, nous mon-
trerons comment améliorer notre canal.

3.1 Canal par divulgation de la clé privée

Dans cette premieére version du canal subliminal de DSA, Alice veut signer
un document m € N de sorte que la signature soit valide et que Bob puisse
extraire de la signature un message subliminal m' € Z; (160 bits).

Pour ce faire, Alice doit tout d’abord partager avec Bob sa clé privée (a).
Plus tard, lorsque Alice veut transmettre m’ & Bob, Alice calcule la signature
(r,s) de m normalement si ce n’est qu’au lieu de prendre une clé de session
k € Z; aléatoire, Alice prend k = m'. Ainsi, lorsque Bob récupere m et (r, s),
il peut calculer :

s'(h+ar)=k=m

Bob a bien récupéré le message subliminal m/'.

Dans cette implantation, le principe est donc d’utiliser la clé de session
k pour convoyer le message subliminal. Or cette clé de session est supposée
étre aléatoire. Les propriétés statistiques du message subliminal risquent donc
fortement de compromettre la sécurité de la clé privée. En effet, SIMMONS
a montré que l'incertitude sur z est liée a I'incertitude sur k. Un attaquant

11



12 CHAPITRE 3. LES CANAUX SUBLIMINAUX DANS DSA

récupérant un grand nombre de signatures contenant un message sublimi-
nal pourrait donc obtenir de l'information sur la clé privée (le nombre z)
en faisant d’habiles suppositions sur le contenu et la forme des messages
subliminaux m’ (le nombre k).

Une solution consiste a chiffrer le message subliminal pour qu’il retrouve
une apparence aléatoire. En particulier, si Bob aussi dispose d’une pair de clés
DSA pour pouvoir répondre “subliminalement” a Alice, Alice peut utiliser
la clé publique de Bob pour chiffrer les messages subliminaux qui lui sont
destinés, de méme que Bob peut utiliser la clé publique d’Alice pour lui
répondre. Notez qu’il n’est pas évident que ’on puisse chiffrer des messages
avec une clé publique DSA (rappelons qu’il ne s’agit a origine que d’un
systeme de signature). Pourtant, il a été montré [3] que 'on peut utiliser la
fonction de signature DSA pour réaliser RSA et ELGAMAL!

3.2 Canal par convention

Une version un peu spéciale du canal par divulgation de la clé privée
permet a Alice de transmettre sa clé privée a Bob sans partager de secret
au préalable. Cette technique peut donc étre utilisée pour initialiser le ca-
nal subliminal : la premiere signature contient la clé privée et les signature
suivantes contiennent des messages.

L’idée est que Alice choisit k¥ = x. Ainsi, la signature du message m par
Alice devient :

r = (¢* mod p) mod ¢ = (¢® mod p) mod ¢ = y mod ¢

s=k ' (h+zr)mod ¢ =2""(h+zy) mod ¢ =z 'h +r mod g

d’ou :

z=nh(s—7)"" mod ¢

Bob peut donc retrouver x uniquement a partir de la clé publique de Alice
et de la signature.

Le probleme est que si tous les parametres nécessaires pour trouver x sont
publiques, tous le monde peut le faire. Il ne faut donc pas qu'un adversaire
suspecte que ce canal a été utilisé.
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3.3 Canal par partage de secret

Le canal subliminal proposé précédemment souffre d’un inconvénient ma-
jeur : le signatoire doit révéler sa clé privée au destinataire du message subli-
minal et cela permet automatiquement a ce destinataire de faire de faussses
signatures.

Cependant, DSA permet de transmet quelques bits de messages subli-
minal sans divulger la clé privée du signataire. Pour cela, les interlocuteurs
doivent partager un secret. Plus précisemment, Alice et Bob doivent partager
un nombre premier aléatoire e > ¢. Ensuite, lors de la signature d’'un mes-
sage m, Alice choisit une clé de session k& de sorte que r soit ou non un résidu
quadratique modulo e selon qu’Alice veuillent transmettre 0 ou 1. Comme
les résidus quadratiques et non quadratiques sont équiprobables et que 1'on
dispose du symbole de LEGENDRE pour tester la résiduosité quadratique de
r dans Z?, la recherche n’a rien de difficile. Par la suite, Bob n’aura plus qu’a
tester la résiduosité quadratique de r pour récupérer le bit envoyé par Alice.

Le débit de ce canal subliminal est pour le moins limité. Toutefois, on peut
augmenter le nombre de bits du canal en choisissant la résiduosité quadra-
tique de k par rapport a plusieurs nombres premiers secrets simultanément.
Cette amélioration est expliquée plus en détails dans I’article de SIMMONS [4]
mais le probleme est que plus ’on ajoute de contraintes de résiduosité qua-
dratique a r. plus il est difficile de trouver un k& qui permet a r de respecter
ces contraintes.

3.4 Prévention et détection

Pour étre certain qu’Alice n’implante pas de canal subliminal dans ses
signatures, il faut pouvoir s’assurer qu’Alice utilise bien des clé des sessions
aléatoires. Pour cela, SIMMONS a proposé un protocole avec tiers de confiance
qui permet de générer une signature DSA de sorte qu’Alice ne puisse pas choi-
sir k. Le tiers de confiance va donc certifier la signature d’Alice. Le paradoxe
de cette solution est que le tiers de confiance peut alors introduire son propre
canal subliminal véhiculé par les signatures d’Alice!

La prévention des canaux subliminaux de DSA est donc particulierement
fastidieuse. De méme, le canal (avec divulgation mais chiffré ou sans divul-
gation mais avec secret partagé) est mathématiquement indétectable. Pire
encore, si Eve sait qu’Alice et Bob utilise un canal subliminal, il ne peut
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pas le prouver sans le secret partagé par Alice et Bob (la clé privée d’Alice
dans le canal avec divulgation ou le nombre premier e dans le canal sans
divulgation).



Chapitre 4

Notre librairie cryptographique

Pour illustrer notre étude des canaux subliminaux, nous avons choisit de
réaliser une application qui permette de générer des pairs de clés et des les
utiliser pour signer des fichiers et pour vérifier ces signatures.

Nous avons tout d’abord réalisé une librairie cryptographique générique
implantant SHA-1 et DSA.

4.1 Méthodologie de développement

Tout d’abord, nous allons présenter rapidement les outils que nous avons
utilisés pour nous assister dans notre travail de développement.

4.1.1 Java

Java est le langage de programmation inventé par Sun Microsystem avec
lequel nous avons réalisé aussi bien notre librairie cryptographique que 1’ap-
plication qui I'utilise. Java est un langage orienté objet qui a la particularité
d’étre tres portable.

Par contre, on peut reprocher aux programmes Java une certaine lenteur
d’exécution. Cela peut sembler un gros défaut pour une librairie cryptogra-
phique supposé réaliser des calculs lourds mais il s’avere dans la pratique que
la puissance des machines actuelles compense largement ce défaut.

De plus, Java a ’avantage d’étre fourni avec une vaste librairie d’objets
tres utiles, en particulier les objets Biglnteger qui permettent de gérer les

15
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grands entiers dont nous avons besoin en cryptographie. Cette librairie a de
surcroit Pavantage d’étre particuliérement bien documentée’.

4.1.2 Jar

Jar est une application de compression de fichier compatible avec le for-
mat Zip mais qui offre en plus I'avantage que Java est capable d’exécuter
un programme directement dans une archive Jar. Ainsi, Jar peut servir en
quelque sorte de format de déploiement pour des petites applications comme
la notre.

Jar est fourni en standard avec Java.

4.1.3 Javadoc

L’outil Javadoc permet de convertir les commentaires en HTML que nous
placés dans notre code en un site Internet contenant une documentation
complete et facilement navigable de notre librairie.

Cela permet aux développeurs qui souhaitent profiter de notre travail de
rapidement comprendre I’API de notre librairie.

Javadoc est fourni en standard avec Java.

4.1.4 BIEX

ETEX est le systeme de création de documents que nous avons utilisé pour
créer ce rapport.

4.1.5 BTEX2HTML

ETEX2HTML est un outil de conversion de documents EXTEX en site In-
ternet.
ETEX2HTML est fourni en standard avec la majorité des distributions

ITEX.

4.1.6 Make

Make est un outil classique dans le mode Unix qui permet de gérer fa-
cilement tous les processus de compilation de notre projet (que ce soit la

La documentation officielle de Java est disponible sur le site java.sun.com
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compilation de programmes comme de documents).

4.1.7 CVS

CVS est un outil de gestion de sources qui nous a permis de répartir

efficacement notre travail de programmation et de rédaction de documents.
Les fonctionnalités proposées par CVS sont principalement les suivantes :
— gestion des numéros de version

gestion de ’archivage des différentes versions

— gestion du journal des changements

— annulation des changements

— fusion des changements (quand nous devions travailler sur le méme

fichier)

4.2 Algorithmes

4.2.1 SHA-1

L’algorithme SHA-1 est une fonction de hachage cryptographique stan-
dardisé par le NIST [1]. Elle prend en entrée une séquence d’octets de lon-
gueur arbitraire et retourne une empreinte de 160 bits.

La fonction SHA-1 est congu sur un modele assez proche de celui des
fonctions MD mais son espace image est environ quatre milliard de fois plus
large (2'%° empreintes possible contre 2'?) ce qui ne peut pas nuire a la
sécurité de ’algorithme.

4.2.2 DSA

DSA de son coté a visiblement été concu avec d’avantage de considérations
pratiques a l’esprit. La réalisation de DSA ne pose donc pas de problémes
particuliers. Il suffit de suivre la description de I’algorithme [2] en profitant
des méthodes de calcul modulaire et de test de primalité de la classe Biglnteger
de Java.
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Chapitre 5

Notre application

Avec notre librairie, nous avons fait un logiciel de signatures numériques
DSA. 1l existe déja de nombreuses applications qui permettent de faire des
signatures numériques DSA !. La particularité de notre application est qu’elle
utilise un canal subliminal pour cacher dans les signatures qu’elle génere la
clé privée du signataire (cf. 3.2). Ainsi, lors de la vérification de la signature,
la clé privée est révélée au vérificateur.

Ce comportement n’est probablement pas souhaité par le signataire mais
il permet d’illustrer comment un programmeur malicieux pourrait utiliser les
canaux subliminaux pour créer une trappe secrete dans son logiciel sans que
cela ne puisse étre détecté. En effet, les signatures générées restent parfaite-
ment valides selon le standard DSA.

5.1 Application principale

Au lancement de notre application, trois choix sont proposés a l'utilisa-
teur :

— la génération de clés DSA

— la signature de fichiers

— la vérification de signatures

Ces trois choix sont proposés au travers de la fenétre représentées par la
figure 5.1. L’utilisateur choisit ’action de son choix en cliquant sur le bouton
approprié.

1On citera en particulier ’application GNUPG.

19
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5.2 Génération de clés

La génération de clés DSA suit le procédé normale du standard DSS.
Les modifications liées a 'introduction d’un canal subliminal n’interviennent
qu’au moment de la signature.

La fenétre pour la génération de clés est représentée sur la figure 5.2.
L’interface permet a l'utilisateur de choisir la taille des clés qu’il souhaite
généré par le biais du menu déroulant montré dans la figure 5.2. Ensuite,
I'utilisateur doit spécifier les fichiers dans lesquels il souhaite enregistrer la
clé publique et la clé privée. Pour cela, il peut directement saisir le chemin du
fichier ou cliquer sur le bouton sélectionner correspondant pour naviguer sur
son disque dur avec une interface du type de celle représentée par la figure
5.2.

Enfin, une fois tous les champs renseignés, 1’utilisateur peut cliquer sur
OK pour lancer la génération de la pair de clés DSA. Une fois I'opération
terminée, un résumé est affiché sous la forme de la fenétre représentée a la
figure 5.2.

La génération des clés est la partie la plus lente de ’application. En effet,
la génération d’une pair de clés DSA avec notre application prend entre 3
secondes et 2 minutes (selon la chance que 'on a lors de la recherche de
grands nombres premiers) avec un processeur Intel Pentium 4 & 2 GHz et
512 Mo de mémoire vive.

5.3 Signature de fichiers

Notre application se contente de produire des signatures parfaitement
correctes selon le standard DSS si ce n’est que le nombre aléatoire £ utilisé
est toujours choisit égal au x de la clé privée du signataire. La clé privée est
de toute fagon nécessaire pour la signature donc l'utilisateur est obligé de
fournir x a notre application au moment de la signature.

La fenétre pour la signature de fichiers est représentée sur la figure 5.3.
L’interface permet a I'utilisateur de spécifier le fichier contenant la clé privée
a utiliser pour la signature, le fichier a signer et le fichier ol enregistrer la
signature.

Enfin, une fois tous les champs renseignés, 1'utilisateur peut cliquer sur
OK pour lancer la signature du fichier. Une fois 'opération terminée, un
résumé est affiché sous la forme de la fenétre représentée a la figure 5.3.
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= 2
g Krgnabune e lnluer Wiirhualum de sgnalur
F1G. 5.1 — Feneétre principale de 1’application.
[=][=][x]
Taille de clé ﬂli__sir'lil! ;1024 -
Clé publigue Sélectionner
{CIE privée Sélectionner

Ok

A Ldla

Fi1a. 5.2 — Génération de clés DSA.
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5.4 Vérification de signatures

La vérification de la signature se passe tout a fait normalement.

Par contre, on procede ensuite a I'extraction du message subliminal, le z
de la clé privée du signataire.

Pour cela, on se rappelle que lors de la signature, notre application utilise
comme parametre aléatoire k£ = x. Les valeurs r et s de la signature sont
donc :

r = (¢* mod p) mod ¢ = (¢® mod p) mod ¢ = y mod ¢

s=k'(h+2r)modq=2x""(h+zy) mod ¢ =2"*h+y mod g

On tire donc de la seconde équation que :
r=h(s—y)" mod ¢

Comme h, s et y sont publiques, on peut donc sans difficulté calculer
z. On note une particularité intéressante de notre méthode : aucun partage
de secret n’est nécessaire entre le signataire et le vérificateur pour que le
vérificateur apprenne la clé secrete du signataire. La seule convention est
que x a été utilisé comme valeur de k. Ainsi, notre méthode permettrait
par exemple a un programmeur malicieux de dissimuler une bréche dans un
logiciel de signature numérique qui lui permettrait d’obtenir la clé privée
de tous ces utilisateurs sans leur consentement et sans que les vérificateurs
honnétes des signatures ne remarque aucune anomalie dans les signatures qui
leurs sont présentées.

La fenétre pour la vérification de signatures est représentée sur la figure
5.4. L’interface permet a l'utilisateur de spécifier le fichier contenant la clé
publique a utiliser pour la vérification, le fichier signé et le fichier ou est
enregistrée la signature.

Enfin, une fois tous les champs renseignés, 1'utilisateur peut cliquer sur
OK pour lancer la signature du fichier. Une fois 'opération terminée, un
résumé est affiché sous la forme de la fenétre représentée a la figure 5.4.
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Generation de cle

ICIé publique '

F1G. 5.3 — Liste de tailles de clés.
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f ;i.auuega rder

F1G. 5.4 — Sélection de fichier.



5.4. VERIFICATION DE SIGNATURES 25

_ s —i|=] (%

Informations sur les clés :

P=13270516362453111498391827507659397872561956539895
62062037069375373357019157560926089404262134200766
01760198043694349622001725366963820777369965411515
03093094363367351542815357633141876128152102570167
03381029129595348049254779465245962850117520631536
30206987628132163772075348169769390285031489626512
2b8344021

Q = 9678935429449735628846041754566953092015356798019

G = 9041084605568254236910623302998193275517922220412
35043553764168539201227351359307286490055184749919
0766486380464996483159015410172561161392941885149
8704250197840287967322867190006870185491864637134
097208613098868474284881642258735163095342053962496
2129674169983603373250955291847245896630362259636
21632393

X = 899319601948220785998332550701661642059139551689

¥ =1374307/8123332283283555848203486967721562531077783
06347967 74104508576262165185858246940168034936167
B068/7/09916660571710631815364399710789796480281393
085081426782338559847162365316060584845214881636474
09053804102325636220687976733122721684124761646503
0904396449964 2803732614 7928483129753706333354 7295
164537870

Fi1a. 5.5 — Résumé d’une génération de clé.
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g signature de fichier I'-Lh:-hn [=][=][]
Clé privee Sélectionner
Fichier Sélectionner
sighature Sélectionner

OK

F1c. 5.6 — Signature de fichier.

7 Resume e EEE

Informations sur la signature :

R=23904731698806219642915550409779259920418412762
5 = 369400108025536683681164338567729681006440122279

FEE NS

F1G. 5.7 — Résumé d’une signature de fichier.
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"~ Verification de signature- B

[Fichier ]

[Signature |

Fic. 5.8 — Vérification de signature.

[T Resume

F1a. 5.9 — Résumé de vérification d’une signature (et de son canal).
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Chapitre 6

Conclusion

Les canaux subliminaux tels que SIMMONS les a imaginés sont de puis-
sants moyens de communications entre deux personnes disposant d’un canal
authentifié mais non confidentiel. Toutefois, nous avons vu que les canaux
subliminaux peuvent également étre utilisé a 'insu des participants et au
profit d’un adversaire au courant de I’existence du canal.

Notre étude des canaux subliminaux nous a donc appris que la crypto-
graphie peut parfois étre utilisée pour nuire a ses utilisateurs. On en conclut
un des principes fondamentaux de la sécurité informatique : il vaut mieux
utiliser un logiciel libre dont le code source est constamment audité par de
nombreux volontaires que de faire une confiance aveugle dans des solutions
propriétaires qui nous mettent a la merci de I’honnéteté de leurs concepteurs.
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Chapitre 7

Références

Pour notre étude des algorithmes présentés dans ce rapport, nous nous
sommes principalement reporté a I’ouvrage de référence Applied Cryptography
de BRUCE SHNEIER.

Pour résoudre les problemes d’implantation, nous nous sommes principa-
lement reporté a ’ouvrage de référence Handbook of Applied Cryptography de
ALFRED J. MENEZES, PAUL C. VAN OORSCHOT, SCOTT A. VANSTONE.

Les autres articles auxquels nous faisons référence dans notre rapport sont
listés sur la page de bibliographie suivante.
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